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PROGRAMACION DE
SEGURIDAD INFORMATICA

2° CURSO
SISTEMAS MICROINFORMATICOS Y REDES

I. INTRODUCCION

El desarrollo didactico y la programacion del médulo Seguridad Informatica se obtienen a
partir del perfil del Ciclo Formativo de Grado Medio: Sistemas Microinformaticos y Redes
(SMR).

De acuerdo con el Decreto 147/2025, de 17 de septiembre, y la normativa basica estatal que
regula las ensefianzas minimas del titulo de Técnico en Sistemas Microinformaticos y Redes, el
ciclo queda identificado por los siguientes elementos:

Denominacién Sistemas Microinformaticos y Redes (SMR)

Nivel Formacion Profesional de Grado D, nivel 2 de CNCP (equivalente a Grado Medio)
Duracion 2000 horas distribuidas en dos cursos académicos

Familia Profesional Informatica y Comunicaciones

Referente Europeo Nivel 4 del Marco Europeo de Cualificaciones (EQF)

Formacion Profesional Dual de Caracter General, con Fase de Formacion en Empresa u

Caracter Organismo Equiparado

Instalar, configurar y mantener sistemas microinformaticos, aislados o en red, asi como redes
Competencia General | locales en pequefios entornos, asegurando su funcionalidad y aplicando los protocolos de
calidad, seguridad y respeto al medio ambiente establecido.

Esta programacion responde a este enfoque dual y al nuevo marco andaluz (Decreto
147/2025 y Orden de 18 de septiembre de 2025). Su finalidad es planificar de forma coherente el
proceso de ensefianza-aprendizaje, garantizando:

® La adquisicion de las competencias profesionales, personales y sociales vinculadas al
desarrollo de aplicaciones y la administracion de datos.

* La integracion de metodologias activas y participativas, centradas en el alumnado y
orientadas a la resolucion de problemas reales.

¢ La coherencia con el Proyecto Educativo del Centro, la atencién a la diversidad y la mejora
continua del proceso docente.

Este modulo tiene una duracién total de 140 horas anuales, con una frecuencia de 4 horas
semanales durante 35 semanas y contiene la formacion necesaria para desempenar la funcion de
implantacion de medidas de seguridad en sistemas informaticos.
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Ademas, teniendo en cuenta que el ciclo formativo es Dual, ciertos resultados de aprendizaje
o criterios de evaluacion se desarrollardn en la Fase de Formacion en Empresa u Organismo
Equiparado (a partir de ahora FFEOE). La FFEOE se realizara desde el 25 de noviembre hasta 26
de marzo, de martes a viernes. Durante ese periodo, de las 30 horas semanales totales de clase, 6
horas se impartiran el lunes en el aula, dejandose de impartir en el centro un total de 24 horas. Por
lo tanto, teniendo en cuenta la FFEOE, el nimero de horas totales correspondiente al modulo de
Seguridad Informatica que se impartiran en el aula es de 82 horas y 58 en la empresa.

La programacion consta de 5 Unidades de Trabajo. En el siguiente cuadro mostramos la
temporalizacion de dichas unidades didacticas incluyendo la distribucion horaria de cada una de
ellas, el tiempo necesario para la realizacion de las pruebas diagnosticas tedricas y practicas que
evaluaran los contenidos de las mismas:

UNIDADES DE TRABAJO Horas
Unidad 1: Aplicacion de medidas de Seguridad Pasiva 24
Unidad 2: Gestion de dispositivos de Almacenamiento 62
Unidad 3: Aseguramiento de la Privacidad 20
Unidad 4: Aplicacion de mecanismos de Seguridad Activa 30
Unidad 5: Legislacion y normas sobre seguridad 4
Numero Total de Horas 140

ACTIVIDADES FORMATIVAS EN LA EMPRESA

® AFI: Definir politicas de copias de seguridad teniendo en cuenta frecuencia, rendimiento y
disponibilidad de los datos.

® AF2: Realizacion de copias de seguridad y restauracion.

® AF3: Creacion de tareas programadas para realizar copias de seguridad automatizadas.

Total horas FFEOE = 58

Atendiendo al Decreto 327/2010 de 13 de julio (art. 29), “las programaciones didacticas de
la formacion profesional inicial deberan incluir las competencias profesionales, personales y
sociales que hayan de adquirirse”.

Segun la Orden de 7 de julio de 2009, por la que se desarrolla el curriculo correspondiente al
titulo de Técnico en Sistemas Microinformaticos y Redes, la formacion del modulo Seguridad
Informatica contribuye a alcanzar las competencias profesionales, personales y sociales de este
titulo que se relacionan a continuacion:
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¢ a) Determinar la logistica asociada a las operaciones de instalacion, configuracion y
mantenimiento de sistemas microinformaticos, interpretando la documentacion técnica
asociada y organizando los recursos necesarios.

® ¢) Instalar y configurar software basico y de aplicacion, asegurando su funcionamiento en
condiciones de calidad y seguridad.

® i) Ejecutar procedimientos establecidos de recuperacion de datos y aplicaciones ante fallos y
pérdidas de datos en el sistema, para garantizar la integridad y disponibilidad de la
informacion.

¢ j) Elaborar documentacion técnica y administrativa del sistema, cumpliendo las normas y
reglamentacion del sector, para su mantenimiento y la asistencia al cliente.

® |) Asesorar y asistir al cliente, canalizando a un nivel superior los supuestos que lo
requieran, para encontrar soluciones adecuadas a las necesidades de éste.

® n) Mantener un espiritu constante de innovacion y actualizacion en el ambito del sector
informatico.

® 0) Aplicar los protocolos y normas de seguridad, calidad y respeto al medio ambiente en las
intervenciones realizadas.

® p) Cumplir con los objetivos de la produccion, colaborando con el equipo de trabajo y
actuando conforme a los principios de responsabilidad y tolerancia.

® t) Gestionar su carrera profesional, analizando las oportunidades de empleo, autoempleo y
aprendizaje.

II. RESULTADOS DE APRENDIZAJE. TRATAMIENTO EN CADA
UNIDAD

Las Unidades Didacticas descritas en la seccion anterior permiten abordar y cumplir con
todos los Resultados de Aprendizaje establecidos en la normativa vigente.

En la siguiente tabla se detallan dichos resultados de aprendizaje y su relacion con las unidades
didacticas que los desarrollan:

UNIDADES DE TRABAJO

RESULTADOS DE APRENDIZAJE
1 2 3 4 5

RA-1 * : Aplica medidas de seguridad pasiva en sistemas
informaticos describiendo caracteristicas de entornos y X
relacionandolas con sus necesidades.

RA-2 * : Gestiona dispositivos de almacenamiento
describiendo los procedimientos efectuados y aplicando X
técnicas para asegurar la integridad de la informacion.
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RA-3 * : Aplica mecanismos de seguridad activa
describiendo sus caracteristicas y relacionandolas con las X
necesidades de uso del sistema informatico.

RA-4 * : Asegura la privacidad de la informacion
transmitida en redes informaticas describiendo X
vulnerabilidades e instalando software especifico.

RA-5 : Reconoce la legislacion y normativa sobre
seguridad y proteccion de datos analizando las
repercusiones de su incumplimiento.

Segtn la Orden 18/09 de 2025, en el articulo 3b) La diferente contribucion, en su caso, de

cada resultado de aprendizaje para alcanzar las competencias profesionales en el marco de la
contextualizacion del curriculo al entorno en el que se desarrolle el proceso de ensenianza-
aprendizaje y siempre asegurando la adquisicion de dichas competencias, especificando si la
superacion del modulo o proyecto requiere la superacion de la totalidad de los resultados de

aprendizaje o solo la de aquellos que se determinen como imprescindibles.

En la presente programacion, los resultados de aprendizaje RA-1, RA-2, RA-3, RA-4
marcados con un asterisco * se consideran imprescindibles para la superacién del modulo.

II1. CRITERIOS DE EVALUACION

I1I.1 Criterios propios del modulo

Los criterios de evaluacion especificos del moédulo descrito a partir de los resultados de
aprendizaje correspondientes son los que se especifican y ponderan en la tabla que aparece a

continuacion.

La ponderacion de los resultados de aprendizaje y criterios de evaluacion se ha establecido
mediante acuerdo de departamento, en base al principio de autonomia pedagogica y en funcion de la

importancia de los objetivos, competencias y contenidos relacionados con el modulo, de su

necesidad para la comprension de conocimientos, de la relacion con tareas principales del técnico

en Sistemas Microinformaticos y Redes y del grado de complejidad de las mismas. Dichos

Resultados corresponden a un 100% de la nota final del modulo.

RA 1 * | Aplica medidas de seguridad pasiva en sistemas informaticos describiendo CE
21% | caracteristicas de entornos y relacionandolas con sus necesidades %
a) Se ha valorado la importancia de mantener la informacion segura. 10%
b) Se han descrito las diferencias entre seguridad fisica y logica. 10%
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¢) Se han definido las caracteristicas de la ubicacion fisica y condiciones ambientales de los 10%
equipos y servidores. °
d) Se ha identificado la necesidad de proteger fisicamente los sistemas informaticos. 10%
e) Se ha verificado el funcionamiento de los sistemas de alimentacion ininterrumpida. 11%
f) Se han seleccionado los puntos de aplicacion de los sistemas de alimentacion 10%
ininterrumpida. °
g) Se han esquematizado las caracteristicas de una politica de seguridad basada en listas de 20%
control de acceso.
h) Se ha valorado la importancia de establecer una politica de contrasefas. 10%
1) Se han valorado las ventajas que supone la utilizacion de sistemas biométricos. 9%
RA 2 * | Gestiona dispositivos de almacenamiento describiendo los procedimientos CE

28% |efectuados y aplicando técnicas para asegurar la integridad de la informacion.| %
a) Se ha interpretado la documentacion técnica relativa a la politica de almacenamiento. 10%
b) Se han tenido en cuenta factores inherentes al almacenamiento de la informacion

. ! s s 15%

(rendimiento, disponibilidad, accesibilidad, entre otros).
¢) Se han clasificado y enumerado los principales métodos de almacenamiento incluidos los 59
sistemas de almacenamiento en red. °
d) Se han descrito las tecnologias de almacenamiento redundante y distribuido. 5%
e) Se han seleccionado estrategias para la realizacion de copias de seguridad. 10%
f) Se ha tenido en cuenta la frecuencia y el esquema de rotacion. 10%
g) Se han realizado copias de seguridad con distintas estrategias. 15%
h) Se han identificado las caracteristicas de los medios de almacenamiento remotos y 15%
extraibles. °
1) Se han utilizado medios de almacenamiento remotos y extraibles. 10%
J) Se han creado y restaurado imagenes de respaldo de sistemas en funcionamiento. 10%
RA 3 * | Aplica mecanismos de seguridad activa describiendo sus caracteristicas y CE

21% relacionandolas con las necesidades de uso del sistema informatico. %
a) Se han seguido planes de contingencia para actuar ante fallos de seguridad. 10%
b) Se han clasificado los principales tipos de software malicioso. 10%
¢) Se han realizado actualizaciones periodicas de los sistemas para corregir posibles 10%
vulnerabilidades. °
d) Se ha verificado el origen y la autenticidad de las aplicaciones que se instalan en los 10%
sistemas. °
e) Se han instalado, probado y actualizado aplicaciones especificas para la deteccion y 10%
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eliminacion de software malicioso.
f) Se han aplicado técnicas de recuperacion de datos. 50%
RA 4 * | Asegura la privacidad de la informacion transmitida en redes informaticas CE
25% | describiendo vulnerabilidades e instalando software especifico. %
a) Se ha identificado la necesidad de inventariar y controlar los servicios de red. 5%
b) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes 59
informaticos y robos de informacion. °
c¢) Se ha deducido la importancia de minimizar el volumen de trafico generado por la 59,
publicidad y el correo no deseado. °
d) Se han aplicado medidas para evitar la monitorizacion de redes cableadas. 10%
e) Se han clasificado y valorado las propiedades de seguridad de los protocolos usados en 59,
redes inaldmbricas. °
f) Se han descrito sistemas de identificacion como la firma electronica, certificado digital, 59
entre otros. °
g) Se han utilizado sistemas de identificacién como la firma electronica, certificado digital, 59,
entre otros. °
h) Se ha instalado y configurado un cortafuegos en un equipo o servidor. 60%
RA 5 *|Reconoce la legislacion y normativa sobre seguridad y proteccion de datos CE
5% | analizando las repercusiones de su incumplimiento. %
a) Se ha descrito la legislacion sobre proteccion de datos de caracter personal. 20%
b) Se ha determinado la necesidad de controlar el acceso a la informacion personal 20%
almacenada. °
c¢) Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento 0
10%
de los ficheros de datos.
d) Se ha contrastado la obligacion de poner a disposicion de las personas los datos 10%
personales que les conciernen. ?
e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informacion y 20%
comercio electronico. °
f) Se han contrastado las normas sobre gestion de seguridad de la informacion. 20%

I11.2 Competencias personales y sociales a tener en cuenta para la asignacion del alumnado a
las empresas u organismos equiparados para la realizacion de 1a FFEOE

Con el objetivo de realizar la asignacion de empresas al alumnado de forma objetiva, se
valoraran las siguientes competencias personales y sociales puntuandolos de la siguiente forma:
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COMPETENCIA Siempre sifn?ls)ire A veces l(l)alflz:nvct;z
Realiza las tareas programadas en el tiempo establecido 4 3 2 1
Muestra ini‘c%ativa antes los problemas que se plantean 4 3 5 1
y toma decisiones adecuadas
Cuida los recursos y evita riesgos medioambientales 4 3 2 1
Capacidad de innovacion y creatividad 4 3 2 1
Sabe dialogar, negociar y trabajar cooperativamente 4 3 2 1
Muestr~a empatia, respeto y valora la diversidad de los 4 3 5 1
compafieros

Los criterios de valoracion seran los siguientes:

VALORACION CRITERIO

Siempre No existen evidencias de su incumplimiento
Casi siempre Existe 1 evidencia de su incumplimiento
A veces Existen 2 evidencias de su incumplimiento
Rara vez o nunca Existen 3 o0 mas evidencias de su incumplimiento

I11.3 Valoracion del desempeiio de las actividades realizas en la empresa

Atendiendo al Decreto 147/2025, de 17 de septiembre de 2025, en su articulo 27, para la
evaluacion de los resultados de aprendizaje que han sido dualizados (su obtencidn se ha llevado a
cabo tanto en el centro docente como durante la fase de formacion en empresa u organismo
equiparado), la evaluacion de tales resultados de aprendizaje sera responsabilidad del personal
docente que imparta el médulo o, en su caso, de la persona experta conjuntamente con la persona
titular de la jefatura de departamento correspondiente o la persona titular de la direccion del centro.

La persona que ejerza la tutoria dual de empresa colaborard en la evaluacion de los
resultados de aprendizaje trabajados conjuntamente entre el centro docente y la empresa u
organismo equiparado mediante la valoracion cualitativa en términos de ‘“‘superado” o ‘“no
superado” de los resultados de aprendizaje incluidos en las actividades formativas desarrolladas en
la empresa u organismo equiparado, que serd recogida por la persona que ejerza la tutoria dual
docente, de conformidad con el apartado 7.a) del articulo 18 del Real Decreto 659/2023, de 18 de
julio.

La evaluacion del médulo integrara la calificacion del centro y la valoracion de la empresa
conforme a lo recogido en la programacion didactica y sera responsabilidad final del equipo docente
y del centro educativo.

Atendiendo al articulo 163 del RD 659/2023, el tutor laboral valorara en términos de
“superado” o “no superado” cada uno de los RAs previstos y realizard una valoracion cualitativa de
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la estancia en la empresa y sus competencias profesionales y para la empleabilidad. Para ello,
durante los periodos de formacion en la empresa, los tutores laborales tomaran nota del desempefio
de cada alumno. Para ello utilizardn la documentacion suministrada por el profesorado de los
modulos duales (aquellos que tengan resultados de aprendizaje en la empresa) que contendra los
instrumentos necesarios para valorar las actividades duales que hayan sido programadas y facilitar
asi la valoracion de los resultados de aprendizaje. Principalmente, se hard uso de rubricas, fichas de
observacion y similares. Todo ello formara parte del informe de estancia en la empresa.

El alumnado debe documentar de forma sistemadtica las tareas y aprendizajes realizados en la
empresa. Para ello, elaborara tanto unas fichas semanales a través de la plataforma ATICA, como
un diario de précticas, en el que describira las actividades realizadas, los conocimientos adquiridos,
etc., pudiendo adjuntar capturas de pantalla, fragmentos de codigo, informes breves, fotografias o
descripciones técnicas de las actividades desarrolladas. Estas evidencias seran revisadas por el
profesorado y formaran parte del proceso evaluador. Cabe resaltar que a pesar de que estas
evidencias constituirdn una parte relevante del proceso evaluador, hay que tener en cuenta las
posibles restricciones relacionadas con la confidencialidad, proteccion de datos o propiedad
intelectual de las empresas colaboradoras, se procurara por tanto, que la documentacion aportada
por el alumnado sea profesional, precisa y respetuosa con dichas limitaciones, evitando incluir
informacion sensible y priorizando descripciones técnicas generales u observaciones sobre
competencias desarrolladas.

El profesorado del modulo, responsable tltimo de la evaluacion cuantitativa, integrara las
calificaciones obtenidas en el centro educativo (a través de las actividades y criterios trabajados en
clase) con los resultados cualitativos obtenidos de la estancia en empresa. Esta integracion se
realizara de forma ponderada, considerando tanto la valoracion cualitativa y numérica emitida en la
rubrica descrita anteriormente por el tutor laboral, como el anélisis de las evidencias aportadas por
el alumno en su diario de préacticas.

La nota final del modulo reflejard, por tanto, un enfoque global y competencial del
aprendizaje, coherente con la filosofia de la Formacion Profesional actual. Esta metodologia dual
garantiza la coherencia entre lo aprendido en el centro y lo experimentado en la empresa, refuerza la
evaluacion por competencias y promueve una formacion conectada con la realidad del mercado
laboral.

Las calificaciones estimadas en funcion del informe de la estancia en empresa se obtendran
de la siguiente forma:

® De las actividades propuestas para su realizacion, se contabilizan unicamente aquellas que
hayan podido realizarse.

® (ada actividad se asocia con uno o varios criterios de evaluacion de un resultado de
aprendizaje.

IV. CONTENIDOS: SECUENCIACION Y TEMPORALIZACION POR
UNIDADES Y TRIMESTRES

Los contenidos basicos que se deben exigir al alumnado en el médulo de Seguridad
Informatica son los siguientes:
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¢ Aplicacioén de medidas de seguridad pasiva.

® Gestion de dispositivos de almacenamiento.

® Aplicacién de mecanismos de seguridad activa.

® Aseguramiento de la privacidad.

® Cumplimiento de la legislacion y de las normas sobre seguridad.

A continuacion se muestra un mayor nivel de concrecion de los contenidos, junto con la
distribucion de los mismos entre las distintas unidades que componen la programacion del modulo.

DESGLOSE DE CONTENIDOS POR UNIDAD UD1 UD2 | UD3 | UD4 | UDS
Seguridad informatica. Clasificacion, técnicas y x

practicas de tratamiento seguro de la informacion.

Ubicaciéon y proteccion fisica de los equipos y x

servidores.

Sistemas de alimentacion ininterrumpida. X

Almacenamiento de la informacién: rendimiento,
disponibilidad, accesibilidad.

Almacenamiento redundante y distribuido.

Almacenamiento remoto y extraible.

Criptografia.

Copias de seguridad e imagenes de respaldo.

Medios de almacenamiento.

Politica de almacenamiento.

T o B B e e e

Recuperacion de datos.

Seguridad en los protocolos para comunicaciones

inalambricas. X
Utilizacién de cortafuegos en un sistema o servidor. X
Listas de control de acceso. X
Politica de contrasefias. X
Recuperacion de datos. X
Software malicioso. Clasificacién, proteccion y %
desinfeccion.

Auditorias de seguridad. X




Departamento de Informatica curso 2025-2026 LE.S. LUIS VELEZ DE GUEVARA

Actualizacion de sistemas y aplicaciones. X

M¢étodos para asegurar la privacidad de la
informacion transmitida.

Fraudes informaticos y robos de informacion.

Control de la monitorizacion en redes cableadas.

Seguridad en redes inalambricas.

Sistemas de identificacion: firma electrénica,
certificados digitales y otros.

o T B T T el B

Cortafuegos en equipos y servidores.

Publicidad y correo no deseado. X

Legislacion sobre proteccion de datos. X

Legislacion sobre los servicios de la sociedad de la
informacion y correo electronico.

La distribucion de las unidades didacticas segun las tres evaluaciones queda reflejada en la
tabla siguiente. En dicha tabla, se detalla también la ponderacion establecida para los resultados de
aprendizaje especificos del modulo en funcion de las horas que dedicamos durante el curso a cada
uno de ellos:

Ud. |Trimestre IX:BZS F}lIT(})ErSiE RA1* |[RA2* | RA3* | RA4* RAS ’lI:(I)(t);i‘ess
UD 1 1° 24 X 24
UD?2 2° 4 58 X 62
UD 3 2° 20 X 20
UD 4 3° 30 X 30
UD 5 3° 4 X 4

Horas Totales 82 58 140

V. ORIENTACIONES PEDAGOGICAS

V.1 Lineas de actuacion

Las lineas de actuacion en el proceso enseianza-aprendizaje que permiten alcanzar los
objetivos del mddulo estan relacionadas con:

10
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La proteccion de equipos y redes informaticas.
La proteccion de la informacion transmitida y almacenada.
La legislacion y normativa vigente en materia de seguridad

V.2 Metodologia de trabajo con el alumnado que no realiza la FFEOE

El alumnado que, por algiin motivo no realice la FFEOE, seré atendido en el centro docente

y se llevaran a cabo las siguientes actividades:

Estudio de contenidos y realizacion de tareas similares a las que se estén desarrollando en la
fase de formacion en empresa.

Actividades para el refuerzo y la mejora de competencias relacionadas con los contenidos
impartidos con anterioridad.

VI. INSTRUMENTOS Y CRITERIOS DE CALIFICACION ESPECIFICOS
DE MODULO

V1.1 Instrumentos de evaluacion

Para comprobar si se estan alcanzando los objetivos deberemos medir el nivel de

consecucion de los criterios de evaluacion del modulo. Para ello, se utilizaran diferentes
mecanismos de recogida de datos teniendo en cuenta los resultados de aprendizaje y caracteristicas
del alumnado.

En concreto, los instrumentos de evaluacion para obtener la informacidon que evidencie las

habilidades y saberes que se han consolidando en el alumnado seran:

Pruebas tedricas y practicas (P): cuestionarios escritos y/o ejercicios practicos que se
realizaran en clase. Permitiran comprobar la asimilacion de conceptos fundamentales asi
como la capacidad para resolver problemas cercanos a la realidad sobre seguridad
informatica, la proteccion de equipos y de la informacion transmitida y almacenada. Se
realizaran sin material de apoyo.

Tareas practicas (TP): trabajos y proyectos de caracter practico que se realizaran en el aula
y/o en casa de forma individual o en grupo, en funcion de los objetivos y tipo de trabajo. Se
evaluara el cumplimiento de los plazos de entrega, capacidad en el uso de herramientas, la
calidad técnica del trabajo y el nivel de profesionalismo.

Presentaciones y exposiciones orales (EX): presentaciones visuales, exposicion y defensa
en publico de la misma. Este tipo de trabajo se realizara de forma individual o en grupo, en
funcion de los objetivos. Se valorard manejo de herramientas de presentacion visual, uso de
vocabulario técnico, capacidad de investigacion, colaborativa y comunicativa del alumnado.

Observacion en el aula (OA): trabajos, practicas y pruebas, tanto individuales como en
grupo, con la ayuda del material de apoyo necesario y que se presentaran con regularidad en
horario de clase.

11
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® Observacion en la Empresa (OE): actividades planteadas por el docente para que el
alumnado las desarrolle en la empresa. Estas actividades serdn supervisadas y evaluadas
tanto por el tutor laboral como por el docente del mddulo, quien sera el que finalmente las

califique.

® En el caso del alumnado que haya interrumpido el periodo de FFEOE, éste se incorporara a
partir de ese momento a las clases ordinarias, aplicandose los mismos instrumentos y
criterios de calificacion especificados en el presente punto. En estos casos la empresa u
organismo equiparado no llegara a evaluar ninguno de los RRAA y actividades impartidas
en periodo de FFEOE.

En la siguiente tabla se muestran los instrumentos que podran emplearse para cada RA:

UNIDAD DE TRABAJO UD 1 UD 2 UD 3 UD 4 UD 5
RA 1 X
RA 2 X
T o .
RA 4 X
RAS X
P X X X X X
TP X X X X
INSTRUMENTOS EX X
OA X X X X X
OE X

V1.2 Criterios de calificacion

En la siguiente tabla se resume la ponderacion asignada a los diferentes resultados de
aprendizajes que deben adquirir los alumnos en este modulo, asi como los instrumentos que
utilizaremos para valorar los correspondientes criterios de evaluacion asociados.

Resultados de Aprendizaje

Ponderacion general

Instrumento de

sobre el mdédulo evaluacion

RA.1 | 21% P, TP, EX, OA

Especificos del modulo RA.2 28% 100% P, TP, OA, OE
R.A.3 21% P, TP, OA
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R.A. 4 25% P, TP, OA
RA.S5 5% P, OA

® La calificacion que corresponderd a los Criterios de evaluacion asociados a los resultados de
aprendizaje ponderara un 100% sobre la nota final.

¢ La calificacion de cada alumno/a se calculard en funcién de la ponderacién de notas
obtenidas en cada criterio de evaluacion, que a su vez tendran una ponderacion sobre cada
resultado de aprendizaje y en la calificacién final.

® La calificacion del médulo se expresara en valores numéricos de 1 a 10, sin decimales. Se
consideraran positivas o superadas las calificaciones iguales o superiores a 5 y negativas o
no superadas las restantes.

® Los RA marcados con asterisco (*) deberan tener una calificacién igual o superior a cinco
para la superacion del modulo profesional, debido a su relevancia para el perfil profesional
del titulo al que corresponde.

® El alumnado, previamente a su incorporacion a la FFEOE, debera haber superado los
Resultados de Aprendizaje correspondientes a Prevencion de Riesgos Laborales presentes
tanto en el modulo transversal de IPE I, como en aquellos médulos profesionales en los que
esté incluida la Prevencion de Riesgos Laborales

V1.3 Tratamiento de la recuperacion y mejora de la calificacion final

Para el alumnado que, pese a asistir regularmente a clase y participar en las actividades
programadas, no consiga evaluacion positiva del médulo por evaluaciones parciales, o bien no
haya superado la FFEOE, se plantearan opciones para mejorar las competencias necesarias de
manera que pueda seguir el proceso de evaluacion continua. Para ello se plantearan practicas y/o
actividades de “repaso de lo aprendido”.

Segtn la Orden de evaluacion de 18 de septiembre de 2025 (art. 22), “el periodo de
refuerzo sera el comprendido entre las dos evaluaciones finales”. Durante el periodo comprendido
entre la primera evaluacion final y la segunda evaluacion final, se realizaran practicas y/o
actividades de refuerzo y mejora de las competencias, que permitan al alumnado superar los
resultados de aprendizaje, o en su caso, mejorar las calificaciones obtenidas en el médulo. El
periodo previsto para 2° curso de Grado Medio es entre el 30 de mayo y el 22 de junio.

V1.4 Pérdida de evaluacion continua

La pérdida de la evaluacion continua se aplicara al alumnado con un absentismo superior
al 20% de la duracion total del mddulo, a partir de la fecha en la que el alumnado se haya
matriculado.

Este Ciclo Formativo tiene caracter presencial, de manera que los alumnos y/o alumnas que
no asistan un 20% de las horas de este modulo, perderan el derecho de evaluacion continua y

13



Departamento de Informatica curso 2025-2026 LE.S. LUIS VELEZ DE GUEVARA

tendran que realizar una serie de pruebas objetivas conforme a los criterios de evaluacion que estén
asociados a los RA no superados.

Segun el articulo 2 de la Orden de evaluacion de 18 de septiembre de 2025, “e/
alumnado tendra derecho a la realizacion de las pruebas objetivas que el equipo docente
responsable considere oportunas, conforme a los criterios de evaluacion que estén asociados a los
resultados de aprendizaje no superados, a lo incluido en la correspondiente programacion
didactica y en el proyecto educativo del centro. En todo caso, este alumnado no podra realizar
aquellas actividades prdacticas o pruebas objetivas que, a criterio del equipo docente, impliquen
algun tipo de riesgo para si mismos, para el resto del grupo o para las instalaciones del centro”.

Concretamente, para este modulo, se podra exigir al alumnado la realizacion de:

® Las practicas y trabajos programados, asi como las actividades que hayan sido realizadas en
clase u otras equivalentes que estén relacionados con los RAs no superados.

® Los examenes y pruebas tedricas y practicas que se consideren oportunos conforme a los
criterios de evaluacion que estén asociados a los RA no superados.

VL.S Situacion de las pendientes del plan anterior (en los médulos que proceda)

Se van a realizar dos convocatorias finales, denominadas por la Consejeria de Educacion en
el sistema de gestion Séneca como: Evaluacion de pendientes 1° convocatoria, la cual se realizard la
ultima semana de noviembre — primera de diciembre y evaluacion de pendientes 2° convocatoria, se
realizard a finales de febrero — primeros de marzo.

La no presentacion en cada convocatoria y para cada mddulo profesional pendiente conlleva
la calificacion de “No presentado” y consume convocatoria.

VII. ATENCION A LA DIVERSIDAD

Segun el art. 3g) Orden de evaluacion de 18 de septiembre de 2025, “se adecuaran las
actividades formativas y los procedimientos de evaluacion cuando el ciclo formativo vaya a ser
cursado por alumnado que presente discapacidad o cualquier otra necesidades especifica de apoyo
educativo o formativo”.

A continuacion, se detallan las adaptaciones metodologicas, de ampliacion de tiempos y de
recursos, que se podran aplicar de forma individualizada segtn las necesidades concretas del
alumno/a (discapacidad visual, auditiva, motriz, dificultades de aprendizaje, etc.). Se priorizara la
dimension practica de los aprendizajes (art. 4.2, Orden 18/09 de 2025).

VII.1 Adaptacion Metodologica

Estas adaptaciones buscan hacer accesibles los fundamentos de la seguridad informatica,
priorizando su aplicacidn practica y su vinculacion con situaciones reales.
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Estrategias de Ensefianza

Aprendizaje Visual y Concreto: facilitar la comprension de los procesos abstractos de
seguridad informatica mediante esquemas, diagramas y demostraciones guiadas, a través de
recursos visuales y simuladores y herramientas interactivas. Se utilizara Cisco Packet Tracer
para representar redes y reglas de firewall, Cryptool para representar de forma visual
algoritmos de cifrado/descifrado de mensajes y uso de méaquinas virtuales como laboratorios
para practicar vulnerabilidades.

Instrucciones Claras y Secuenciadas: Desglosar las tareas en pequefios pasos con objetivos
claros y verificables. Proporcionar guias o plantillas paso a paso que permitan al alumnado
centrarse en el objetivo y la 16gica de la tarea, evitando dispersarse en busquedas externas y
asegurando que se mantenga el foco en la practica real.

Trabajo Colaborativo Guiado: Fomentar el aprendizaje entre iguales (tutoria entre
compatfieros) y la realizacién de proyectos practicos y trabajos de investigacion en grupo
para que el alumnado se apoye mutuamente en la resolucion de problemas.

Tutoria y Apoyo Personalizado: Ofrecer atencion mas individualizada en el aula para la
resolucion de dudas especificas.

Priorizacion del Curriculo Practico

Foco en la Competencia Préctica: Priorizar los objetivos de competencia profesional,
resaltando la importancia de la seguridad informatica y su aplicacion en copias de seguridad,
implementacion de medidas de seguridad fisica y 16gica, aplicacion de técnicas de cifrado y
proteccion de datos.

Uso de herramientas de seguridad informatica asistido como:

—  Veeam Agent (Windows / Linux) y comandos rsync Linux / robocopy Windows para
copias de seguridad.

- Ufw/ firewalld / iptables (configuracion de cortafuegos en Linux) y Wireshark (analisis
de trafico y deteccion de accesos sospechosos).

— ClamAV y Autopsy para analisis de amenazas y forense basicos.

— GnuPG, OpenSSH, BitLocker para cifrado y proteccion de la informacion.

VII.2 Adaptacion de evaluacion

Estas adaptaciones aseguran que la evaluacion refleje el nivel de competencia adquirido sin

penalizar la dificultad de ejecucion derivada de la NEAE:

Ampliacion de tiempos concediendo tiempo adicional en pruebas escritas y practicas, asi
como flexibilidad en los plazos de entrega de las tareas evaluables.

Adaptaciones en el formato de la prueba que facilite y permita la accesibilidad de todo el
alumnado a los enunciado de actividades, tareas, y pruebas.

Evaluacion practica como referente principal basado en la correccion funcional y
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comprension de la aplicacion de los contenidos de seguridad informatica en un entorno real.
Diversificacion de los procedimientos de evaluacion, adecuando determinadas pruebas o
complementando las actividades propuestas mediante demostraciones practicas, respuestas
orales guiadas y el uso de un portafolio técnico, manteniendo en todo momento el mismo
nivel de exigencia y los criterios de evaluacion establecidos.

VIII. MATERIAL DIDACTICO

Los materiales especificos necesarios para el modulo seran:

Cuaderno de apuntes y/o ejercicios de alumno.

Para el seguimiento del mddulo, el profesor suministrard a los alumnos, la documentacion
necesaria a través de la plataforma Moodle del centro (especifica de ciclos formativos).
Dicha documentacion sera suministrada en PDF, donde se incluiran apuntes desarrollados
por el profesor, asi como los ejercicios, cuestiones y practicas. La plataforma Moodle a su
vez servira como herramienta de comunicacion para la entrega de trabajos, asi como la
utilizacion de material extra, y cuando sea posible, la resolucion de dudas entre el propio
alumnado y si procediera, del profesor/a mediante el foro especifico del modulo. Sin
embargo, se podran dar casos en los que haya actividades, trabajos, practicas, etc. que se
entreguen presencialmente y no por via telemdtica. El alumnado no utilizard ningin otro
medio distinto al indicado por el profesor para la entrega de sus trabajos, practicas, etc. En
caso contrario constara sera calificado como “No Entregado”

Se intentard que cada alumno presente un equipo de trabajo para realizar diversos trabajos.
Todos estos equipos dispondran de diversos sistemas operativos (Windows y Linux), asi
como la posibilidad de creacion de diversas maquinas virtuales (Virtual Box, VMWare).
Todos los equipos estaran conectados a internet atendiendo a las normas de uso y utilizacién
definidas por el departamento y el centro. Cada uno de estos equipos presentard instalado los
siguientes programas utilizados:

— Draw.io que se utilizara como editor para mapas conceptuales y diagramas de flujo de
seguridad, procesos de autenticacion o deteccion de intrusos e implementacion de
politicas de seguridad informatica.

— Open Office, paquete ofimatico software libre para el desarrollo de documentos que
describan protocolos, medidas y estrategias de seguridad informatica.

Como se indico anteriormente, se recomienda al alumno la utilizacion de una memoria de

almacenamiento USB para que diariamente pueda realizar diversas copias de seguridad de inter-
cambio con los dispositivos particulares.

Se utilizaran principalmente los apuntes elaborados por el profesor y algunos recursos obtenidos de
diversas fuentes como Internet. Como material de apoyo y consulta:
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Se utilizaran los materiales facilitados a través de la plataforma educativa Moodle.
Como libro de consulta los alumnos pueden usar:

— Seguridad Informatica, Roa Buendia, Jos¢ Fabian. Ed. MC GrawHill. ISBN: 978-84-
481-8396-7

— Seguridad Informatica, Gema Escriva, Rosa M* Romero. Ed. MacMillan Profesional IS-
BN: 978-84-156-5664-7

Webs de referencia

INCIBE (Instituto Nacional de Ciberseguridad de Espafia) https://www.incibe.es/incibe

— INTEF, recursos de Ciberseguridad https://intef.es/recursos-2/ciberseguridad/

- RedIRIS es la red académica y de investigacion espafiola de comunicaciones.
https://www.rediris.es/home/

— CCN-CERT (Centro Criptolégico Nacional) https://www.ccn-cert.cni.es/es/

— INCIBE. Herramientas de seguridad https://www.incibe.es/ciudadania/herramientas

VIII. PROTOCOLO UNIFICADO DE ACTUACION TELEMATICA

Para haya uniformidad a la hora de trabajar de forma telematica y favorecer la atencion del
alumnado, todo el profesorado del centro debe adoptar las siguientes directrices:

Se trabajara con el alumnado a través de la plataforma Moodle Centros de la Junta de Anda-
lucia.

En las videoconferencias con el alumnado y el profesorado se utilizara la herramienta sumi-
nistrada en Moodle Centros (bbCollaborate).

La retroalimentacion entre profesorado y alumnado se produciré a través de los mecanismos
suministrados por la plataforma Moodle.

Para favorecer la coordinacion entre los miembros del equipo docente, ademas, se podran
utilizar herramientas de Google Drive, por ejemplo:

- Formularios para recabar informacioén que no tenga carécter personal o confidencial.

- Hojas de célculo para organizar actuaciones comunes como el calendario de exdme-
nes de tutoria.

Uso de Séneca para recabar informacion de tutoria.
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