MODULO: SISTEMAS INFORMATICOS

1. INTRODUCCION

El desarrollo didéactico y la programacion del médulo Sistemas Informaticos se obtiene a
partir del perfil del Ciclo Formativo de Grado Superior: Desarrollo de Aplicaciones Web.

Este moédulo profesional se imparte en primer curso, tiene una duraciéon de 160 horas
anuales, con una frecuencia de 5 horas semanales, y contiene la formacion necesaria para
desempenar las siguientes funciones:

e La funcidn de explotacion de sistemas informaticos incluye aspectos como:

< — La instalacién, configuracién bdsica y explotacién de sistemas
operativos.

« — La gestion de la informacién del sistema.

« — La configuracién basica y gestion de redes de area local.

< — La instalacién, mantenimiento y explotacién de aplicaciones a partir de
documentacién técnica.

Ademas, teniendo en cuenta que el ciclo formativo desarrollard ciertos resultados de
aprendizaje en la Fase de Formacion en Empresa u Organismo Equiparado (a partir de ahora
FFE), se han descontado las 20 horas que el alumnado dedicara en la empresa a la realizacion de
actividades programadas relacionadas con este modulo, quedando un total de 140 horas de
docencia directa en el instituto.

La programacion consta de 7 Unidades Didécticas. En el siguiente cuadro mostramos la
temporalizacion de dichas unidades didacticas incluyendo en la distribucion horaria de cada una de
ellas, el tiempo necesario para la realizacion de las pruebas teoricas y practicas que evaluaran los
contenidos de las mismas:

Trimestr UNIDADES DIDACTICAS

e

1 60 Unidad 1: Explotacion de Sistemas Microinformaticos RAL1 20

Unidad 2: Instalacion de Sistemas Operativos. RA2 20

Unidad 3: Gestion de la Informacion. RA3 20

35 Unidad 4: Configuracion de Sistemas Operativos. RA4 25

5 Unidad 5: Conexion de Sistemas en Red. RAS 10

25 Unidad 7: Explotacion de Aplicaciones Informaticas de Propdsito RA7 20

General.
3 40 Unidad 5: Conexion de Sistemas en Red. RAS 20
Unidad 6: Gestion de Recursos en una Red. RA6 25

Al. Documentacion de APIs:
- Creacion de especificaciones técnicas: Describiendo los endpoints, métodos HTTP, parametros y RA7 20
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respuestas esperadas.

- Desarrollo de documentacion interactiva: Utilizando herramientas como Swagger o OpenAPI
para generar documentacion visual y explorable.

A2. Gestion de la documentacion en sistemas de control de versiones:

- Utilizacion de herramientas como Git: Para versionar la documentacion y facilitar la colaboracion
en equipo.

- Establecimiento de convenciones de nombrado y estructura de directorios: Para mantener la
organizacion de la documentacion.

A3. Anilisis y documentacion de aplicaciones existentes:

- Elaboracion de diagramas: Flujos de procesos, diagramas de clases, UML, etc. para visualizar la
logica interna de la aplicacion.

Numero Total de Horas 160

100,00
%

Il. RESULTADOS DE APRENDIZAJE. TRATAMIENTO EN CADA
UNIDAD

II.1.- Ponderacién de los Resultados de Aprendizaje

Los resultados de aprendizaje que detallaremos en los dos apartados que aparecen a
continuacion se ponderaran en este modulo seglin se resume en la siguiente tabla:

Resultados de

Ponderacion general sobre el médulo

Aprendizaje
R.A.1 12,5%
R.A.2 12,5% . o
R.A.F.P. R.AJ3 12.5% Los porcentajes asignados a cada resultado de aprendizaje
) . RA4 15 ,63 Y se han obtenido en funcion de las horas que se dedican a
Especificos qel modulo — : 00 los mismos en cada una de las unidades y que se detalla
profesional R.A.5 18,75% | en el apartado IV de esta programacion.
R.A.6 15,63%
R.A.7 12,5%

I1.2.- Resultados de Aprendizaje especificos del mdodulo

En la siguiente tabla se detallan los resultados de aprendizaje y se ponen en relacion con las

unidades de trabajo que los desarrollan. Estos corresponden a un 100 % sobre la nota final del
modulo.

RESULTADOS DE APRENDIZAJE DE A.S.O.

R.A.1: Evalua sistemas informaticos identificando sus
componentes y caracteristicas.

R.A.2: Instala Sistemas Operativos planificando el proceso e
interpretando documentacion técnica.

R.A.3: Gestiona la informacién del sistema identificando las
estructuras de almacenamiento y aplicando medidas para asegurar X
la integridad de los datos.

R.A.4: Gestiona Sistemas Operativos utilizando comandos y
herramientas graficas y evaluando las necesidades del sistema.




R.A.S: Interconecta Sistemas en Red configurando dispositivos y X

protocolos.

R.A.6: Opera Sistemas en Red gestionando sus recursos e X
identificando las restricciones de seguridad existentes.

R.A.7: Elabora documentacion valorando y utilizando X
aplicaciones informaticas de proposito general.

Ill. CRITERIOS DE EVALUACION

l1l.1.- Criterios especificos del médulo

Descritos a partir de los resultados de aprendizaje especificados en el apartado anterior:

RESULTADOS
APRENDIZAJE

CRITERIOS DE EVALUACION ASOCIADOS

R.A. 1

a) Se han reconocido los componentes fisicos de un sistema informatico y sus
mecanismos de interconexion.

b) Se ha verificado el proceso de puesta en marcha de un equipo.

¢) Se han clasificado, instalado y configurado diferentes tipos de dispositivos
periféricos.

d) Se han identificado los tipos de redes y sistemas de comunicacion.

e) Se han identificado los componentes de una red informatica.

f) Se han interpretado mapas fisicos y l6gicos de una red informatica.

g) Se han operado las maquinas respetando las normas de seguridad y recomendaciones
de ergonomia.

R.A.2

a) Se han identificado los elementos funcionales de un sistema informatico.

b) Se han analizado las caracteristicas, funciones y arquitectura de un sistema
operativo.

¢) Se han comparado sistemas operativos en base a sus requisitos, caracteristicas,
campos de aplicacion y licencias de uso.

d) Se han instalado diferentes sistemas operativos.

e) Se han aplicado técnicas de actualizacion y recuperacion del sistema.

f) Se han utilizado maquinas virtuales para instalar y probar sistemas operativos.

g) Se han documentado los procesos realizados.

R.A.3

a) Se han comparado sistemas de archivos.

b) Se ha identificado la estructura y funcion de los directorios del sistema operativo.

¢) Se han utilizado herramientas en entorno grafico y comandos para localizar
informacion en el sistema de archivos.

d) Se han creado diferentes tipos de particiones y unidades logicas.

e) Se han realizado copias de seguridad.

f) Se han instalado y evaluado utilidades relacionadas con la gestion de informacion.

g) Se han automatizado tareas.

R.A. 4

a) Se han configurado cuentas de usuario locales y grupos.

b) Se ha asegurado el acceso al sistema mediante el uso de directivas de cuenta y
directivas de contrasefias.

¢) Se ha protegido el acceso a la informacion mediante el uso de permisos locales.

d) Se han identificado, arrancado y detenido servicios y procesos.

e) Se han utilizado comandos para realizar las tareas basicas de configuracion del
sistema.




f) Se ha monitorizado el sistema.

g) Se han instalado y evaluado utilidades para el mantenimiento y optimizacion del
sistema.

h) Se han evaluado las necesidades del sistema informatico en relacion con el
desarrollo de aplicaciones.

R.A. 5

a) Se ha configurado el protocolo TCP/IP.

b) Se han utilizado dispositivos de interconexion de redes.

¢) Se ha configurado el acceso a redes de area extensa.

d) Se han gestionado puertos de comunicaciones.

e) Se ha verificado el funcionamiento de la red mediante el uso de comandos y
herramientas basicas.

f) Se han aplicado protocolos seguros de comunicaciones.

g) Se han configurado redes de area local cableadas.

h) Se han configurado redes de area local inalambricas.

R.A. 6

a) Se ha configurado el acceso a recursos locales y recursos de red.

b) Se han identificado los derechos de usuario y directivas de seguridad.

¢) Se han explotado servidores de ficheros, servidores de impresion y servidores de
aplicaciones.

d) Se ha accedido a los servidores utilizando técnicas de conexion remota.

e) Se ha evaluado la necesidad de proteger los recursos y el sistema.

f) Se han instalado y evaluado utilidades de seguridad basica.

R.A.7

a) Se ha clasificado software en funcion de su licencia y proposito.

b) Se han analizado las necesidades especificas de software asociadas al uso de
sistemas informaticos en diferentes entornos productivos.

¢) Se han realizado tareas de documentacion mediante el uso de herramientas
ofimaticas.

d) Se han utilizado sistemas de correo y mensajeria electronica.

e) Se han utilizado los servicios de transferencia de ficheros.

f) Se han utilizado métodos de busqueda de documentacion técnica mediante el uso de
servicios de Internet.

g) Se han utilizado aplicaciones de propdsito general.

lIl.2.- Valoracién del desempeno de las actividades
programadas en la empresa

Durante el periodo en alternancia, los responsables laborales estaran en contacto con el
tutor dual y el tutor docente para informar del desempefio del alumno en la empresa. Se utilizaran
los instrumentos necesarios para valorar las actividades duales que hayan sido programadas en la
empresa, los cuales principalmente, se hara uso de ribricas y fichas de observacion.

Los profesores responsables del seguimiento son los encargados de transcribir esta
informacion en numérica que se tendra en cuenta para los resultados de aprendizaje de todos los
modulos implicados.

El peso de estas calificaciones con respecto al total del resultado de aprendizaje, sera
proporcional a la dedicacioén horaria indicada en el apartado IV.3 y reflejada en los criterios de
calificacion del modulo. (Véase apartado VI).




IV. CONTENIDOS: SECUENCIACION Y TEMPORALIZACION POR
UNIDADES Y TRIMESTRES

IV.1.- Contenidos basicos

Los contenidos basicos que se deben exigir al alumnado en este modulo son los siguientes:

Explotacion de Sistemas microinformaticos.

Instalacion de Sistemas Operativos.

Gestion de la informacion.

Configuracion de sistemas operativos.

Conexion de sistemas en red.

Gestion de recursos en una red.

Explotacion de aplicaciones informaticas de proposito general.

A continuacion, se muestra una mayor concrecion de los contenidos, junto con la
distribucion de los mismos entre las distintas unidades que componen la programacion del médulo.

Explotacion de Sistemas microinformaticos: Ul U2 U3 U4 U5 Ue U7
Componentes de un sistema informatico.

Periféricos. Clasificacion, instalacion y configuracion,
Adaptadores para la conexion de dispositivos.
Normas de seguridad y prevencion de riesgos laborales.
Caracteristicas de las redes. Ventajas e inconvenientes.
Tipos de redes.
Componentes de una red informatica.
Topologias de red.
Tipos de cableado. Conectores.
Mapa fisico y logico de una red local.

nstalacion de Sistemas Operativos:
Arquitectura, caracteristicas y funciones de un sistemal
operativo.
Tipos de sistemas operativos.
Tipos de aplicaciones.
Licencias y tipos de licencias.
Gestores de arranque.
Magquinas virtuales.
Consideraciones previas a la instalacion de sistemas
operativos libres y propietarios. Planificacion.
Instalacion de sistemas operativos libres y propietarios.
Requisitos, versiones y licencias.
Controladores de dispositivos.
Procedimientos de arranque de sistemas operativos.
Instalaciones desatendidas.
Documentacion de los procesos realizados.
Instalacion/desinstalacion de aplicaciones en sistemas
operativos libres y propietarios. Requisitos, versiones Y
licencias.
Documentacion de los procesos realizados.
Actualizacion de sistemas operativos y aplicaciones. X
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Gestion de sistemas de archivos mediante comandos y
entornos graficos.

Estructura de directorios de sistemas operativos libres y
propietarios.
Busqueda de informacion del sistema mediante
comandos y herramientas gréficas.
Identificacion del software instalado mediante
comandos y herramientas graficas.
Herramientas de administracion de discos. Particiones y
volumenes. Desfragmentacion y chequeo. RAIDs.
Realizacion de copias de seguridad.

Gestion de la informacion del sistema. Rendimiento.
Estadisticas. Montaje y desmontaje de dispositivos en
sistemas operativos.

Tareas automaticas.

Configuracion de sistemas operativos:
Configuracion de usuarios y grupos locales. Usuarios y
grupos predeterminados.
Seguridad de cuentas de usuario.
Seguridad de contrasenas.
Acceso a recursos. Permisos locales. Configuracion de
perfiles locales de usuario.

Servicios y procesos. Identificacion y administracion.
Comandos de sistemas libres y propietarios para realizar
tareas basicas de configuracion del sistema.
Herramientas de monitorizacion del sistema para la
evaluacion de prestaciones.
Instalacion de utilidades para el mantenimiento Yy

optimizacion del sistema.
Configuracion del protocolo TCP/IP en un cliente de
red. Direcciones [P. Mascaras de subred. IPv4. [Pvo6.
Configuracion estatica. Configuracion dinamica
automatica.
Ficheros de configuracion de red.
Gestion de puertos.
Resolucion de problemas de conectividad en sistemas
operativos en red.
Comandos utilizados en sistemas operativos libres y
propietarios. Verificacion del funcionamiento de una
red mediante el uso de comandos.
Monitorizacion de redes.
Protocolos TCP/IP.
Configuracion de los adaptadores de red en sistemas
operativos libres y propietarios.
Interconexion de redes, adaptadores de red
dispositivos de interconexion. Tablas de enrutamientos.
Acceso a redes WAN. Tecnologias.
Redes cableadas. Tipos y caracteristicas. Adaptadores
de red. Conmutadores, enrutadores, entre otros.
Redes inalambricas. Tipos y  caracteristicas,
Adaptadores. Dispositivos de interconexion.
Seguridad basica en redes cableadas e inalambricas.

Seguridad de comunicaciones.
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Gestion de recursos en una red: Ul U2 U3 U4 U5 Ue U7
Diferencias entre permisos y derechos. Permisos de red.
Permisos locales. Herencia. Listas de control de acceso.
Derechos de usuarios. Directivas de seguridad. Objetos
de directiva. Ambito de las directivas. Plantillas.
Requisitos de seguridad del sistema y de los datos.
Seguridad a nivel de usuarios y seguridad a nivel de X
equipos.

Servidores de ficheros.
Servidores de impresion.
Servidores de aplicaciones.
Técnicas de conexion remota.
Utilidades de seguridad basica.
Herramientas de cifrado.
Herramientas de analisis y administracion.
Cortafuegos.
Sistemas de deteccion de intrusion.
Explotacion de aplicaciones informaticas de propdsito

PR S

general:
Tipos de software. Clasificacion en funcion de su
licencia y propdsito.
Requisitos del software. Requerimientos minimos y
recomendados.

Herramientas ofimaticas.

Herramientas de Internet. Correo, mensajeria,
transferencia de ficheros, busqueda de documentacion
técnica.

Utilidades de proposito general, antivirus, recuperacion
de datos, mantenimiento del sistema, entre otros.

T - B
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IV.2. Actividades duales programadas
Las horas en alternancia para este modulo ascienden a 20 horas.

A continuacion, se enumeran las actividades duales programadas en la empresa y las concreciones
de las mismas:

Al. Documentacion de APIs:

e C(Creacion de especificaciones técnicas: Describiendo los endpoints, métodos HTTP, parametros y
respuestas esperadas.

e Desarrollo de documentacion interactiva: Utilizando herramientas como Swagger o OpenAPI para
generar documentacion visual y explorable.

A2. Gestion de la documentacion en sistemas de control de versiones:

e Utilizacion de herramientas como Git: Para versionar la documentacion y facilitar la colaboracion
en equipo.

e Establecimiento de convenciones de nombrado y estructura de directorios: Para mantener la
organizacion de la documentacion.

A3. Analisis y documentacion de aplicaciones existentes:

e FElaboracion de diagramas: Flujos de procesos, diagramas de clases, UML, etc. para visualizar la
l6gica interna de la aplicacion.




IV.3. Distribucion de las unidades y las actividades duales por evaluaciones

La distribucion de las unidades didacticas segun las tres evaluaciones queda reflejada en la
tabla siguiente. En dicha tabla, se detalla, de nuevo, la ponderacién establecida para los resultados
de aprendizaje especificos del modulo en funcion de las horas que dedicamos durante el curso a
cada uno de €l

U3 1* | 16 20 h.

U4 2 25 25h. 35
U5 2* 10 10 h.

US 3 15 20 h. 45

Horas RA

Ponderacion RA

(Proporcional al 12,5% 12,5% 15,63% 18,75%  15,63% 12,5%
(1]
niumero de horas)

V. ORIENTACIONES PEDAGOGICAS

Las lineas de actuacion en el proceso ensefianza-aprendizaje que permiten alcanzar los objetivos
del modulo versaran sobre:

i La funcion de explotacion de sistemas informaticos incluye aspectos como:

e La instalacion, configuracion bésica y explotacion de sistemas operativos.

e [ a configuracion basica y gestion de redes de area local.

e La instalacién, mantenimiento y explotacion de aplicaciones a partir de
documentacion técnica. Las actividades profesionales asociadas a esta funcion se
aplican en la explotacion de sistemas informaticos en relacion al desarrollo de
aplicaciones.

i Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los
objetivos del modulo profesional versaran sobre:
e La identificacion del hardware.
e El andlisis de los cambios y novedades que se producen en los sistemas informaticos:
hardware, sistemas operativos, redes y aplicaciones.
La utilizaciéon de maquinas virtuales para simular sistemas.
La correcta interpretacion de documentacion técnica.
La instalacion y actualizacion de sistemas operativos.
La gestion de redes locales.




e Lainstalacion y configuracion de aplicaciones.
e La verificacion de la seguridad de acceso al sistema.
e La elaboracion de documentacion técnica.

V.1 Metodologia de trabajo con el alumnado que no realiza la FFE

El alumnado que, por algiin motivo no realice la fase de FFE, serd atendido en el centro
docente y se llevaran a cabo las siguientes actividades:

» Estudio de contenidos y realizacion de tareas similares a las que se estén desarrollando en
la fase de formacion en empresa.

» Actividades para el refuerzo y la mejora de competencias relacionadas con los contenidos
impartidos con anterioridad.

VI. INSTRUMENTOS Y CRITERIOS DE CALIFICACION
ESPECIFICOS DE MODULO

Los instrumentos de evaluacion especificados en la programacion general de departamento se
valoraran atendiendo a las ponderaciones establecidas para los Resultados de Aprendizaje y para los
correspondientes criterios de evaluacion vistos en los apartados anteriores y resumidos en la tabla
que aparece a continuacion.. Para ello se tendra en cuenta la nomenclatura siguiente:

i PO (Pruebas sin material): Pruebas objetivas de evaluacion tanto escritas, como orales o
como practicas de informatica sin utilizar material de apoyo.

i TP (Trabajos practicos con material de apoyo): Realizacion de trabajos, practicas,
pruebas tanto individuales como en grupo, con la ayuda del material de apoyo necesario y
que seran de obligada entrega dentro del plazo establecido.

i OE (De obligada entrega): Realizacion de trabajos practicos que se realizaran y se
entregaran en horario de clase.

i Actividades duales (AD): Son las actividades programadas por la empresa que el alumnado
realizard durante el periodo de alternancia.

Sl Ul | vz | us
Evaluacion

x
X
X
ESPECIFICOS | RA4
X X X
INSTRUMENTOS 1€ X X X
OE X X X
AD




CRITERIOS:

La ponderacion entre las pruebas objetivas con o sin material de apoyo son un 70% de la nota
del resultado de aprendizaje.

En las pruebas objetivas sin material, sdlo se valoraran los resultados de aprendizaje especificos
de la unidad o unidades evaluadas.

El profesor podra considerar la necesidad de trabajos u otros medios de medicion del trabajo en
la empresa con su correspondiente valor.

En el caso de que el profesor considere medir el resultado de aprendizaje solo con prueba
objetiva, sin tener en cuenta otros instrumentos, el valor de la ponderacion pasa 100% a pruebas
objetivas. Previamente se informara al alumnado.

i La participacion activa con el trabajo diario, la realizacion de tareas y la expresion
ortografica y gramatical, seran evaluadas mediante los trabajos practicos con material de apoyo
realizados en clase, y seran considerados como instrumentos de evaluacion para el resultado de
aprendizaje estudiado.

i La valoracion de los instrumentos denominados de obligada entrega sera proporcional en
funcion del total de trabajos a entregar.

i Atendiendo al articulo 163 del RD 659/2023, ¢l tutor laboral valorara en términos de
“superado” o “no superado” cada uno de los RAs previstos y realizard una valoracion cualitativa de
la estancia en la empresa y sus competencias profesionales y para la empleabilidad.

i Durante los periodos de formacion en la empresa, los tutores laborales tomaran nota del
desempefio de cada alumno. Para ello utilizaran la documentacion suministrada por el profesorado
de los modulos duales (aquellos que tengan resultados de aprendizaje en la empresa) que contendra
los instrumentos necesarios para valorar las actividades duales que hayan sido programadas y
facilitar asi la valoracion de los resultados de aprendizaje. Principalmente, se hara uso de rubricas,
fichas de observacion y similares. Todo ello formara parte del informe de estancia en la empresa.

i El profesor responsable del médulo recogera la valoracion sobre los RAs desarrollados en la
empresa y ajustard su evaluacion, y posterior calificacion, en funcion del informe de la estancia en
la empresa. Para ello, se hara la media entre las calificaciones obtenidas en el centro de formacion
profesional y las estimadas en funcion del informe de la estancia en la empresa.

i Las calificaciones estimadas en funcion del informe de la estancia en empresa se obtendran
de la siguiente forma:

e De las actividades propuestas para su realizacion, se contabilizan inicamente aquellas que
hayan podido realizarse.
e (ada actividad se asocia con un criterio de evaluacion de un resultado de aprendizaje.
e Se calcula la nota correspondiente a cada criterio en funcion del grado de desempefio
observado por el tutor laboral.
[

Tratamiento de la recuperacion

Para el alumnado, que asista regularmente a clase y que participe en las actividades
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programadas, y alin asi no consiga evaluacion positiva del médulo por evaluaciones parciales, se
plantean actividades de repaso que le permita seguir el proceso de evaluacion continua.

Durante el periodo comprendido entre la tltima evaluacion parcial y la evaluacion final se
realizaran actividades de recuperacion que le permita al alumnado superar los resultados de
aprendizaje pendientes, utilizando los instrumentos anteriormente indicados.

El alumnado que tenga pendiente algun resultado de aprendizaje tendra derecho a recuperarlo
en la evaluacion final siempre que no se haya producido pérdida de evaluacion continua y los
trabajos propuestos a lo largo del curso hayan sido entregados previamente a la evaluacion final.

Mejora de la calificacién final

El alumnado que, voluntariamente tras finalizar la tercera evaluacion consiga evaluacion
positiva del modulo por evaluaciones parciales y desee mejorar su calificacion en la evaluacion
final, se plantean pruebas, tareas y/o trabajos de ampliacion a realizar durante el periodo de
evaluacion final.

Para ello el alumno/a le comunicard al profesor su intencion de mejorar la calificacion final en
los siete dias siguientes a la comunicacion de las calificaciones de la tercera evaluacion.

El profesor le hara entrega en los siete dias siguientes de un informe de ampliacion en el que se
especificaran las pruebas, tareas y/o trabajos a realizar, asi como las fechas a considerar.

VIl. RECURSOS MATERIALES Y TECNICOS

Se utilizardn apuntes y como material de apoyo y consulta, se recomendara al alumnado los
siguientes libros:

Sistemas informaticos. Ed. Sintesis. DAW. Autor: Beas Arco, Jesus. ISBN: 9788413570112

Seran proporcionados apuntes por el profesor y recursos telematicos, audiovisuales y
software de practicas .

Se recomienda que el alumnado realice copias de seguridad con frecuencia para evitar la
pérdida de informacién en los ordenadores proporcionados por el centro.

Para todas las comunicaciones del alumnado con el profesor, se usara la mensajeria interna
de la plataforma Moodle Centros.
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