A Instituto de Educacion Secundaria
Luis Vélez de Guevara

Junta de Andalucia

MODULO: CURSO:
Seguridad Informatica 2° Sistemas Microinformatics y Redes

RESULTADOS DE APRENDIZAJE CONTENIDOS MINIMOS
RA-1: Aplica medidas de seguridad * Aplicacion de medidas de seguridad pasiva.
pasiva en sistemas informaticos * Gestion de dispositivos de almacenamiento.
describiendo caracteristicas de * Aplicacion de mecanismos de seguridad
entornos y relacionandolas con sus activa.
necesidades. * Aseguramiento de la privacidad.

_ _ , . « Cumplimiento de la legislacién y de
RA-2: Gestiona dispositivos de las normas sobre seguridad.

almacenamiento describiendo los
procedimientos efectuados y aplicando
técnicas para asegurar la integridad de
la informacién.

RA-3: Aplica mecanismos de seguridad
activa describiendo sus caracteristicas
y relacionandolas con las necesidades
de uso del sistema informatico.

RA-4: Asegura la privacidad de la
informacion transmitida en redes
informaticas describiendo
vulnerabilidades e instalando software
especifico.

RA-5: Reconoce la legislacién y
normativa sobre seguridad y proteccion
de datos analizando las repercusiones
de su incumplimiento.

EVALUACION

Criterios de evaluaciéon

la) Se ha valorado la importancia de mantener la informacién segura.
1b) Se han descrito las diferencias entre seguridad fisica y l6gica.

1c) Se han definido las caracteristicas de la ubicacioén fisica y condiciones
ambientales de los equipos y servidores.

1d) Se ha identificado la necesidad de proteger fisicamente los sistemas
informaticos.

le) Se ha verificado el funcionamiento de los sistemas de alimentacién
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ininterrumpida.

1f) Se han seleccionado los puntos de aplicacién de los sistemas de
alimentacién ininterrumpida.

1g) Se han esquematizado las caracteristicas de una politica de seguridad
basada en listas de control de acceso.

1h) Se ha valorado la importancia de establecer una politica de contrasefas.
1i) Se han valorado las ventajas que supone la utilizacién de sistemas
biométricos.

2a) Se ha interpretado la documentacion técnica relativa a la politica de
almacenamiento.

2b) Se han tenido en cuenta factores inherentes al almacenamiento de la
informacidén (rendimiento, disponibilidad, accesibilidad, entre otros).

2c) Se han clasificado y enumerado los principales métodos de almacenamiento
incluidos los sistemas de almacenamiento en red.

2d) Se han descrito las tecnologias de almacenamiento redundante y
distribuido.

2e) Se han seleccionado estrategias para la realizacién de copias de seguridad.
2f) Se ha tenido en cuenta la frecuencia y el esquema de rotacion.

2g) Se han realizado copias de seguridad con distintas estrategias.

2h) Se han identificado las caracteristicas de los medios de almacenamiento
remotos y extraibles.

2i) Se han utilizado medios de almacenamiento remotos y extraibles.

2j) Se han creado y restaurado imagenes de respaldo de sistemas en
funcionamiento.

3a) Se han seguido planes de contingencia para actuar ante fallos de seguridad.
3b) Se han clasificado los principales tipos de software malicioso.

3c) Se han realizado actualizaciones periddicas de los sistemas para corregir
posibles vulnerabilidades.

3d) Se ha verificado el origen y la autenticidad de las aplicaciones que se
instalan en los sistemas.

3e) Se han instalado, probado y actualizado aplicaciones especificas para la
deteccién y eliminacién de software malicioso.

3f) Se han aplicado técnicas de recuperacién de datos.

4a) Se ha identificado la necesidad de inventariar y controlar los servicios de
red.

4b) Se ha contrastado la incidencia de las técnicas de ingenieria social en los
fraudes informaticos y robos de informacion.

4c) Se ha deducido la importancia de minimizar el volumen de trafico generado
por la publicidad y el correo no deseado.

4d) Se han aplicado medidas para evitar la monitorizacion de redes cableadas.
4e) Se han clasificado y valorado las propiedades de seguridad de los protocolos
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usados en redes inalambricas.

4f) Se han descrito sistemas de identificacion como la firma electrénica,
certificado digital, entre otros.

49) Se han utilizado sistemas de identificacién como la firma electrénica,
certificado digital, entre otros.

4h) Se ha instalado y configurado un cortafuegos en un equipo o servidor.

5a) Se ha descrito la legislacion sobre protecciéon de datos de caracter personal.
5b) Se ha determinado la necesidad de controlar el acceso a la informacién
personal almacenada.

5¢) Se han identificado las figuras legales que intervienen en el tratamiento y
mantenimiento de los ficheros de datos.

5d) Se ha contrastado la obligacién de poner a disposiciéon de las personas los
datos personales que les conciernen.

5e) Se ha descrito la legislacién actual sobre los servicios de la sociedad de la
informacién y comercio electroénico.

5f) Se han contrastado las normas sobre gestién de seguridad de la informacion.

Competencias personales y sociales

Con el objetivo de realizar la asignacién de empresas al alumnado de forma
objetiva, se valoraran las siguientes competencias personales y sociales:

* Realiza las tareas programadas en el tiempo establecido.

* Muestra iniciativa antes los problemas que se plantean y toma decisiones

adecuadas.

* Cuida los recursos y evita riesgos medioambientales.

« Capacidad de innovacion y creatividad.

+ Sabe dialogar, negociar y trabajar cooperativamente.

¢ Muestra empatia, respeto y valora la diversidad de los compafieros.

También se tendra en cuenta la asistencia y las calificaciones obtenidas en los
distintos médulos del ciclo formativo

Instrumentos de evaluacion

Con el objetivo de realizar la asignacién de empresas al alumnado de forma
objetiva, se valoraran las siguientes competencias personales y sociales:
+ Pruebas tedricas y practicas (P): cuestionarios escritos y/o ejercicios
practicos que se realizaran en clase. Se realizaran sin material de apoyo.
« Tareas practicas (TP): trabajos y proyectos de caracter practico que se
realizaran en el aula y/o en casa de forma individual o en grupo, en
funciéon de los objetivos y tipo de trabajo.
* Presentaciones y exposiciones orales (EX): presentaciones visuales,
exposiciéon y defensa en publico de la misma. Este tipo de trabajo se

Tomas Bevia, 1

41400 Ecija (Sevilla)

TIf.: 955879918

Fax: 955902822
Pagina3de 5



A Instituto de Educacion Secundaria
Luis Vélez de Guevara

Junta de Andalucia

realizara de forma individual o en grupo, en funcién de los objetivos.

+ Observacion en el aula (OA): trabajos, practicas y pruebas, tanto
individuales como en grupo, con la ayuda del material de apoyo necesario
y que se presentaran con regularidad en horario de clase.

+ Observacion en la Empresa (OE): actividades planteadas por el
docente para que el alumnado las desarrolle en la empresa. Estas
actividades seran supervisadas y evaluadas tanto por el tutor laboral
como por el docente del médulo, quien seréa el que finalmente las
califique.

« En el caso del alumnado que haya interrumpido el periodo de FFEOE, éste
se incorporara a partir de ese momento a las clases ordinarias,
aplicandose los mismos instrumentos y criterios de calificacién
especificados en el presente punto. En estos casos la empresa u
organismo equiparado no llegara a evaluar ninguno de los RRAA y
actividades impartidas en periodo de FFEOE.

Criterios de calificacion del médulo

e La ponderacién asignada a los diferentes resultados de aprendizaje que
deben adquirir los alumnos en este mdédulo sera: RA-1 21%, RA-2 28%,
RA-3 21%, RA-4 25%, RA-5 5%

» Resultados de aprendizaje imprescindibles: RA-1, RA-2, RA-3, RA-4.
Deberan tener una calificacién igual o superior a cinco para la superacién
del mdédulo profesional.

e EI RA-2 se trabajara en la empresa y en el instituto.

« El alumnado, previamente a su incorporacioén a la FFEOE, deberd haber
superado los Resultados de Aprendizaje correspondientes a Prevencion de
Riesgos Laborales presentes tanto en el médulo transversal de IPE I,
como en aquellos mddulos profesionales en los que la PRL esté incluida.

TRATAMIENTO DE LA RECUPERACION Y MEJORA DE LA CALIFICACION FINAL

* Para el alumnado que, pese a asistir regularmente a clase y participar en
las actividades programadas, no consiga evaluacion positiva del médulo
en la primera evaluacion final, se planteardn opciones para mejorar las
competencias necesarias de manera que pueda seqguir el proceso de
evaluacidén continua. Para ello plantearemos practicas y/o actividades de
repaso y recuperacion.

« Durante el periodo comprendido entre la primera evaluacién final y la
segunda evaluacion final se realizaran actividades de refuerzo y mejora de
las competencias, que permitan al alumno la superacién de los médulos
pendientes de evaluacién positiva o, en su caso, mejorar las calificaciones
obtenidas en los mismos.
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PERDIDA DE EVALUACION CONTINUA

Este Ciclo Formativo tiene caracter presencial, de manera que los alumnos y/o
alumnas que no asistan a un 20% o mas de las horas de este mddulo, perderan
el derecho de evaluacién continua y tendran que realizar una serie de pruebas
objetivas conforme a los criterios de evaluacién que estén asociados a los RA no
superados.

MATERIAL NECESARIO

El alumno debe traer un boligrafo, un cuaderno para tomar apuntes vy, si asi lo

indica el profesor, el libro de texto oficial del médulo. Aunque no es obligatorio,
también se recomienda disponer de una memoria USB para realizar copias de

seguridad.

Tomas Bevia, 1
41400 Ecija (Sevilla)
TIf.: 955879918
Fax: 955902822

Pagina5de 5



